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Der nachfolgende Bericht stellt einen Auszug unseres Berichtes vom 21. Dezember 2017
liber die Zertifizierung von Amagno (Version 5.0) dar. Im Gegensatz zum Originalbericht sind
Priifungsdurchfiihrung und Priifungsergebnisse nicht im Einzelnen dargestellt.
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1 Auftrag und Auftragsdurchfiihrung
1.1 Priufungsauftrag

Mit Auftragsbestdtigung vom 10. Februar 2017 der

Amagno GmbH & Co. KG,
Oldenburg

(im Folgenden auch ,Gesellschaft" oder ,Amagno" genannt)

wurden wir von der Geschéftsleitung mit der Priifung der Dokumentenmanagementsoftware ,Amagno” in
der Version 5.0 beauftragt. Die Standardsoftware Amagno stellt eine Losung fiir den Bereich Enterprise Con-
tent Management (ECM) dar.

Dem uns erteilten Priifungsauftrag standen keine Ausschlussgriinde nach 88 49 und 53 WPO sowie 8§ 20 ff.
unserer Berufssatzung entgegen.

Wir haben unsere Priifung mit Unterbrechungen in den Monaten Juli bis Dezember 2017 sowohl in den
Geschaftsraumen der Amagno als auch in unseren Geschéftsrdumen in Ahaus durchgefiihrt.

Die Amagno hat in einer Vollstandigkeitserklarung am 19. Dezember 2017 bestitigt, dass wir alle Doku-
mente, Informationen und Erklarungen erhalten haben, die fiir unsere Priifung relevant waren.

Art und Umfang unserer Priifungshandlungen haben wir in unseren Arbeitspapieren festgehalten.
Uber das Ergebnis unserer Priifungshandlungen erstatten wir den nachfolgenden Bericht.

Wir haben diesen Priifungsbericht in Ubereinstimmung mit den Anforderungen des Priifungsstandards "Die
Priifung von Softwareprodukten” (IDW PS 880) des Instituts der Wirtschaftspriifer e.V., Diisseldorf, (IDW)
erstellt.

Fir die Durchflihrung dieses Auftrages und unsere Verantwortlichkeit gelten, auch im Verhiltnis zu Dritten,
die als Anlage beigefiigten "Allgemeinen Auftragsbedingungen fiir Wirtschaftspriifer und Wirtschaftsprii-
fungsgesellschaften" in der Fassung vom 1. Januar 2017.
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1.2 Gegenstand der Priifung

Im Rahmen des uns erteilten Auftrags haben wir die Standardsoftware Amagno in der Version 5.0 entspre-
chend den berufsrechtlichen Verlautbarungen, insbesondere dem IDW-Priifungsstandard ,Die Prifung von
Softwareprodukten” (IDW PS 880), gepriift.

Die gesetzlichen Vertreter der Gesellschaft tragen die Verantwortung fiir das Softwareprodukt, die Planung,
Durchfiihrung und Uberwachung der Softwareentwicklung sowie die gegentiber uns als Priifer gemachten
Angaben. Diese Verantwortung wird durch unsere Priifung nicht berihrt. Unsere Aufgabe ist es, auf Grund-
lage der von uns durchgefiihrten Priifung eine Beurteilung tber das Softwareprodukt abzugeben.

Ziel der Softwarepriifung ist die Untersuchung, ob mit hinreichender Sicherheit beurteilt werden kann, dass
Amagno bei sachgerechter Anwendung eine den Grundsatzen ordnungsmiBiger Buchfiihrung entsprechende
Rechnungslegung erméglicht, frei von wesentlichen Méngeln ist und den auftragsgemaB zugrunde gelegten
Kriterien entspricht. Allgemein zugéngliche Kriterien fiir eine Softwarepriifung gemahB IDW PS 880 sind ins-
besondere gesetzliche und regulatorische sowie sonstige das Aufgabengebiet der Software betreffende An-
forderungen. Bei Softwareprodukten mit Bezug zur Rechnungslegung oder dem Internen Kontroll- bzw. Ri-
sikomanagementsystem sind insbesondere die Grundsatze ordnungsgeméaBer Buchfiihrung und die damit
verbundenen Anforderungen an die OrdnungsméaBigkeit und Sicherheit rechnungslegungsbezogener Pro-
grammfunktionen sowie requlatorische Vorschriften zur Rechnungslegung und dem internen Kontrollsystem
sowie zum Risikomanagement anzuwenden. Der Auftrag umfasst unsere Beurteilung, ob die Kriterien durch
die Verarbeitungsfunktionen und durch das programminterne Kontrollsystem angemessen umgesetzt sind
sowie eine aussagefahige Dokumentation vorliegt. Zusammenfassend kann man die Priifungsziele wie folgt
darstellen:

— angemessene Umsetzung von Verarbeitungsfunktionen

e korrekte und vollstindige Archivierung von Dokumenten
o korrekte und vollstindige Wiederherstellung von archivierten Dokumenten

— aussagefihige Dokumentation

—  Einhaltung von gesetzlichen und regulatorischen Vorschriften
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1.3 Gesetzliche Grundlagen

Bei der elektronischen Archivierung sind neben den rein fachlichen und technischen Anforderungen auch
zahlreiche rechtliche Ordnungsvorschriften zu beachten - sofern aufbewahrungspflichtige Dokumente ar-
chiviert werden sollen. Zu den aufbewahrungspflichtigen Dokumenten zdhlen alle rechnungslegungsrele-
vanten Dokumente und Belege, Handels- und Geschéaftsbriefe, Angebote, Auftrage und Vertrage, etc. Die
vom Gesetzgeber an ein elektronisches Archivierungsverfahren gestellten Anforderungen ergeben sich ins-
besondere aus folgenden Quellen:

—  Grundsitze ordnungsmaBiger Buchfiihrung (GoB),

— die handels- und steuerrechtlichen Vorschriften, insbesondere §§ 238 - 257 Handelsgesetzbuch
(HGB), 88 145 - 148 Abgabenordnung (AO), 88 12, 15 Umsatzsteuergesetz (UStG),

— Grundsatze zur ordnungsmaBigen Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD; vgl. BMF-Schreiben vom 14. No-
vember 2014) ab dem 01. Januar 2015

—  GoBD-Checkliste fiir Dokumentenmanagement-Systeme des Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien e. V. (Bitkom) (Stand: 2015)

—  Stellungnahme zur Rechnungslegung des Fachausschusses fiir Informationstechnologie (FAIT) des
Instituts der Wirtschaftspriifer in Deutschland e.V. (IDW): Grundsdtze ordnungsmaBiger Buchfiih-
rung bei Einsatz von Informationstechnologie (IDW RS FAIT 1, Stand 24.09.2002),

—  Stellungnahme zur Rechnungslegung des Fachausschusses fiir Informationstechnologie (FAIT) des
Instituts der Wirtschaftspriifer in Deutschland e.V. (IDW): Grundsdtze ordnungsmaBiger Buchfiih-
rung beim Einsatz elektronischer Archivierungsverfahren (IDW RS FAIT 3, Stand 11.05.0006)

— IDW-Priifungsstandard: Abschlusspriifung bei Einsatz von Informationstechnologie
(IDW PS 330, Stand 24.09.2002) sowie

IDW Priifungsstandard: Die Priifung von Softwareprodukten (IDW PS 880, Stand 11.03.2010).
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1.4 Abgrenzung des Priifungsumfangs

Die Durchfiihrung unserer Priifung erfolgte auf einer exemplarisch eingerichteten Testumgebung, die auf
dem Amagno Demo-Archiv basiert. Der Einsatz der Software im Unternehmen kann sich jedoch aufgrund
der dort anzutreffenden technischen, organisatorischen oder sonstigen Gegebenheiten unterscheiden.

Explizit nicht Gegenstand unserer Tatigkeit war:

— Prifung der Konfiguration der Datenbank- und Betriebssystemebene, die nicht unmittelbar
flr die Funktionen von Amagno verantwortlich sind

—  Priifung von weiteren Komponenten / Modulen der Anwendung Amagno, als die in
diesem Bericht aufgefiihrten

—  Priifung der Konfiguration von Netzwerkkomponenten, der Virtualisierungsumgebung,
Servern und anderen Softwarekomponenten, soweit diese nicht direkt fiir die Funktion
der zu priifenden Amagno-Komponenten verantwortlich sind

1.5 Art und Umfang der Priifungsdurchfiihrung

Art und Umfang der beim vorliegenden Auftrag erforderlichen Priifungshandlungen haben wir im Rahmen
unserer Eigenverantwortlichkeit nach pflichtgemiBem Ermessen bestimmt, das durch gesetzliche Regelun-
gen und Verordnungen, den IDW Priifungsstandards sowie ggf. erweiternde Bedingungen fiir den Auftrag
und die jeweiligen Berichtspflichten begrenzt wird.

Wir haben unsere Priifung unter Beachtung des IDW Priifungsstandards ,Die Priifung von Softwareproduk-
ten” (IDW PS 880) durchgefiihrt. Danach ist die Softwarepriifung so zu planen und durchzufiihren, dass mit
hinreichender Sicherheit beurteilt werden kann, ob das Softwareprodukt bei sachgerechter Anwendung eine
den Grundsatzen ordnungsméBiger Buchfiihrung entsprechende Rechnungslegung ermaglicht, frei von we-
sentlichen Méngeln ist und den auftragsgemaB zugrunde gelegten Kriterien entspricht. Dies umfasst unsere
Beurteilung, ob die Kriterien durch die Verarbeitungsfunktionen und durch das programminterne Kontroll-
system angemessen umgesetzt sind, sowie ob eine aussagefihige Dokumentation vorliegt. Wir sind der Auf-
fassung, dass unsere Priifung eine hinreichend sichere Grundlage fiir unser Priifungsurteil bildet.

Unsere Priifungshandlungen zur Erlangung von Prifungsnachweisen umfassten System- und Funktionstests.

Die einzelnen Priifungsphasen unterteilten wir in eine Aufbau- und eine Funktionspriifung. Im Rahmen der
Aufbaupriifung haben wir die durch die Software vorgesehenen Funktionen mit den zur Erfiillung der defi-
nierten Anforderungen notwendigen Funktionen (Angemessenheit der Programmfunktionen) verglichen. Bei
der Funktionspriifung fiihrten wir eigene Funktionstests durch, um eine Aussage zur OrdnungsmaBigkeit der
in der Software vorgesehenen Funktionen treffen zu kénnen (Funktionsfahigkeit der Programmfunktionen).
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Im Rahmen der Priifung werden Nachweise zu den einzelnen Bereichen auf der Basis von Stichproben beur-
teilt. Die Wirksamkeit der Programmfunktionen wird anhand von Testfdllen beurteilt.

Wir haben folgende Bereiche, die gemaB dem IDW-Priifungsstandard ,Die Priifung von Softwareprodukten”
(IDW PS 880) priifungsrelevant sind, untersucht:

— Beurteilung der Programmentwicklung, d.h. Priifung der
e Organisatorischen MaBnahmen bei der Programmentwicklung
e Freigabeverfahren

—  Priifung der Systemdokumentation und der Anwenderdokumentation beziiglich

Vollstandigkeit und Ubereinstimmung mit den Funktionen der Software
Ubersichtlichkeit

Nachvollziehbarkeit fiir Dritte

Verstandlichkeit

—  Priifung der Softwaresicherheit und Systemadministration

e Protokollierung von Zugriffen auf das System

e Priifung der Differenzierung von Zugriffsberechtigungen
e Einhaltung der Funktionstrennung

e Reaktion des Systems auf Zugriffsverletzungen

e Aspekte der Passwortsicherheit

e Datensicherungs- und Wiederanlaufverfahren

— Priifung der Verarbeitungsfunktionen
Verarbeitungsfunktionen in Losungen des Enterprise Content Management (ECM) dienen der Sicher-
stellung der Kernkriterien

e OrdnungsmaBigkeit
e Vollstandigkeit

e Nachvollziehbarkeit
e Unverdnderbarkeit
o Verfiigbarkeit

Unseren Auftrag erledigten wir auf Basis der uns zur Verfligung gestellten Dokumentationen, eigener Tests
in der bereitgestellten Testumgebung, Gesprachen mit den jeweiligen Ansprechpartnern der Amagno.
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2 Weitergabe an Dritte

Sofern dieser Bericht an Dritte weitergegeben bzw. Dritten zur Kenntnis vorgelegt wird, verpflichtet sich die
Gesellschaft, mit dem betreffenden Dritten schriftlich zu vereinbaren, dass die vereinbarten Haftungsrege-
lungen auch fiir mdgliche Anspriiche des Dritten uns gegeniiber gelten sollen.

Die Amagno GmbH & Co. KG stellt die KRP audit GmbH - Wirtschaftspriifungsgesellschaft, Ahaus von allen
Forderungen und Kosten frei, die sich aus einer Verletzung dieser Regelung zur Weitergabe unseres Berichtes
ergeben.

3 Zusammenfassung der Priifungsergebnisse

Bei der Beurteilung, ob die gepriifte Software den OrdnungsmaBigkeitsgrundsétzen entspricht, ist zu beach-
ten, dass eine Softwarepriifung in einer Testumgebung nicht die aufbau- und ablauforganisatorische Ebene
des internen Kontrollsystems des Kunden mit einbeziehen kann. Eine umfassende Einschdtzung der Ord-
nungsmaBigkeit einer beim Kunden installierten Version ist somit nicht méglich. Das Ergebnis dieser Priifung
bezieht sich daher isoliert auf die Anwendungssoftware und setzt voraus, dass die Ablaufe beim Kunden
angemessen eingerichtet sind. Der Vollstindigkeit halber weisen wir an dieser Stelle auf die Notwendigkeit
der Erstellung einer Verfahrensdokumentation zur Erfiillung der steuerrechtlichen Anforderungen gemal
Textziffer 151 der GoBD beim Kunden hin.

Da zukiinftige Programménderungen die OrdnungsméBigkeit der Software beeinflussen konnen, bezieht sich
unsere Aussage nur auf die von uns gepriifte Version 5.0.

Zusammenfassend stellen wir fiir die Standardsoftware Amagno in der Version 5.0 fest, dass die Software
bei sachgerechter Anwendung eine den Grundsdtzen ordnungsmaBiger Buchfiihrung entsprechende Archi-
vierung und Wiederherstellung von elektronisch archivierten Dokumenten ermdglicht. Die aufgefiihrten
Feststellungen fiihren unseres Erachtens nach nicht zu einer Einschrinkung der OrdnungsmaBigkeit der
Standardsoftware Amagno.
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4 Bescheinigung uber die Durchfiihrung einer Softwarepriifung

An die gesetzlichen Vertreter der Amagno GmbH & Co. KG, Oldenburg:

Die Amagno GmbH & Co. KG, Oldenburg, hat uns am 10. Februar 2017 beauftragt, eine Priifung der Stan-
dardsoftware

Amagno
Version 5.0.0.7414

vorzunehmen.

Die gesetzlichen Vertreter der Gesellschaft sind fiir das Softwareprodukt und die Planung, Durchfiihrung und
Uberwachung der Softwareentwicklung verantwortlich. Diese Verantwortung wird durch unsere Priifung
nicht beriihrt. Unsere Aufgabe ist es, auf Grundlage der von uns durchgefiihrten Priifung eine Beurteilung
tiber das Softwareprodukt abzugeben.

Wir haben unsere Priifung unter Beachtung des IDW Priifungsstandards: Die Priifung von Softwareprodukten
(IDW PS 880) durchgefiihrt. Danach ist die Softwarepriifung so zu planen und durchzufiihren, dass mit hin-
reichender Sicherheit beurteilt werden kann, ob das Softwareprodukt bei sachgerechter Anwendung eine
den Grundsdtzen ordnungsmaBiger Buchfiihrung entsprechendes Ablegen, Magnetisieren, Ansehen, Verwal-
ten, Bearbeiten, Versionieren, Stempeln, Archivieren und Verschlagworten von elektronischen Dokumenten
ermdglicht und den auftragsgemaB zugrunde gelegten Kriterien entspricht. Dies umfasst unsere Beurteilung,
ob die Kriterien durch die Verarbeitungsfunktionen und durch das programminterne Kontrollsystem ange-
messen umgesetzt sind, sowie ob eine aussagefdhige Verfahrensdokumentation vorliegt. Die Wirksamkeit
der Programmfunktionen wird anhand von Testfillen beurteilt.

Unserer Priifung haben wir auftragsgemaB folgende Kriterien zugrunde gelegt:
— die Grundsétze ordnungsgemaBer Buchfiihrung (GoB),

— die Grundsatze zur ordnungsmaBigen Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen
und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD)

— die handels- und steuerrechtlichen Vorschriften, insbesondere 8§ 238 - 257 Handelsgesetzbuch
(HGB), 88 145 - 148 Abgabenordnung (AQ), §§ 12, 15 Umsatzsteuergesetz (UStG),

— die Stellungnahme des Fachausschusses fiir Informationstechnologie (FAIT) des Instituts der Wirt-
schaftspriifer in Deutschland e.V. (IDW) ,Grundsatze ordnungsméBiger Buchfiinrung bei Einsatz von
Informationstechnologie” (IDW RS FAIT 1),
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— die Stellungnahme des Fachausschusses fiir Informationstechnologie (FAIT) des Instituts der Wirt-
schaftspriifer in Deutschland e.V. (IDW) ,Grundsétze ordnungsmaBiger Buchfiihrung beim Einsatz
elektronischer Archivierungsverfahren (IDW RS FAIT 3)

—  der IDW-Priifungsstandard ,Abschlusspriifung bei Einsatz von Informationstechnologie”
(IDW PS 330) sowie

— der IDW Priifungsstandard ,Die Priifung von Softwareprodukten” (IDW PS 880).

Da Softwareprodukte an die Anforderungen des Einsatzgebiets angepasst werden, kann sich unser Urteil
ausschlieBlich darauf beziehen, dass das Softwareprodukt bei sachgerechter Anwendung erméglicht, den
Kriterien zu entsprechen.

Wir sind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fiir unsere Beurteilung
bildet.

Nach unserer Beurteilung aufgrund der bei der Priifung gewonnenen Erkenntnisse ermdoglicht das von uns
gepriifte Softwareprodukt Amagno bei sachgerechter Anwendung eine den Grundsitzen ordnungsmaBiger
Buchfiihrung entsprechendes Ablegen, Magnetisieren, Ansehen, Verwalten, Bearbeiten, Versionieren, Stem-
peln, Archivieren und Verschlagworten von elektronischen Dokumenten und entspricht den vorstehend auf-
geflihrten Kriterien.

Wir erteilen diese Bescheinigung auf Grundlage des mit der Amagno GmbH &t Co. KG, Oldenburg geschlos-
senen Auftrags, dem, auch mit Wirkung gegeniiber Dritten, die beiliegenden Allgemeinen Auftragsbedingun-
gen fir Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften vom 1. Januar 2017 mit der MafBgabe zu-
grunde liegen, dass die darin enthaltenen Haftungshéchstgrenzen allen Personen gegeniber, die diese Be-
scheinigung mit unserer vorherigen Zustimmung erhalten haben, gemeinschaftlich besteht.

Ahaus, den 21. Dezember 2017

KRP audit GmbH
Wirtschaftspriifungsgesellschaft

i/
)

|
Dipl.-Betriebswirt (
Jorg Brand

Wirtschaftspriifer
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